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BERKAY MUHENDISLIK iN$A_A'_I' TAAHHl:_]T SANAYi VE TICARET LT. STi.
KAMERA KULLANIMINDA KISISEL VERILERIN KORUNMASI TALIMATI

I.AMAGC

Berkay Miihendislik Ingsaat Taahhiit Sanayi Ve Ticaret Limited Sirketi (“Berkay
Miihendislik ing. Taah. San. Ve Tic. Ltd. Sti. (“Sirket”) isyeri, tesis ve santiyeleri icerisinde
(servis alanlari,ofisler, park alani, sosyal alanlar, yemekhaneler, misafirhane vb.) cevrimigi ve
diger kamera kayit sistemlerinin kullaniminin, 6698 sayil Kisisel Verilerin Korunmasi Kanunu
(“6698 sayili Kanun”) ve yonetmelikleri cercevesinde diizenlenmesini saglamaktir.

ILETKILENEN BOLUMLER

TUm bolumler.

lI.SORUMLULUK VE YETKI

Bu talimatin uygulanmasindan basta Bilgi islem Direktorii olmak Uizere, Berkay Mithendislik
ins. Taah. San. Ve Tic. Ltd. Sti. isyeri, tesis ve santiyelerindeki kamera kaydi sistemi kurmak,
kullanmak, isletmek ve kamera kayitlarina erisim ve isleme hususunda yetkilendiriimis tim
bdlim mudurleri, glvenlik personeli ve ¢alisanlar sorumludur.

IV.TANIMLAR
ilgili kisi: Kisisel verisi islenen gergek kisidir.

Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turlG bilgidir. Kigilerin
goruntilerini iceren her tirli kamera kaydi da kisisel veri vasfindadir.

Kisisel verilerin islenmesi: Kigisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
dizenlenmesi, ac¢iklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getiriimesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler Uzerinde gerceklestirilen her
tarld islemdir.

Veri igleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina Kigisel verileri igleyen
gercek veya tizel kisidir.

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemidir.

Veri sorumlusu: Kisisel verilerin igleme amagclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tuzel kisidir.

Guvenlik Birimi: Sirket'in guvenlik sureglerini planlayan ve dizenleyen birimdir.

KVK Komitesi: Yasal duzenlemelere uyumun temin edilmesi amaciyla Kisisel Veri iceren tim
is sureglerinin, mevzuata ve Sirket Politikalarimiza uygun hale getiriimesine yonelik
yurutilecek faaliyetlerde, bélimlere gereken rehberligi ve destegi saglamakla ve ¢alismalarin
koordinasyonu ile gérevlendirilmis ¢alisanlardir.

Ozel Giivenlik Gorevlisi (OGG): Berkay Miihendislik ing. Taah. San. Ve Tic. Ltd. Sti.’nin 6zel
guvenlik hizmeti satin aldigi sirketin Tesis sinirlari icerisinde ¢alisan glvenlik personelidir.
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isyeri, Tesis ve Santiye: Berkay Miihendislik ins. Taah. San. Ve Tic. Ltd. Sti.’ye ait tim
isyerlerinde mevcut tim acik ve kapali alanlar (sayilanlarla sinirli olmamak tzere idari binalar,
ofisler, sosyal alanlar, yemekhaneler, misafirhane, park ve depolama alanlari, servis alanlari
vb).

V.GENEL

1. Berkay Mihendislik ing. Taah. San. Ve Tic. Ltd. Sti. isyeri, tesis ve santiyelerinde can
ve mal glivenligi, isyeri, tesis ve santiyelerin fiziki glivenligi, trafik kontroll, is¢i Saghgi
ve is Givenligi, proses 6lcimi ve teknik nedenlerle izleme ve kayit islemi
yapilmaktadir.

2. Guvenlik Birimi disinda higbir birim kamera kaydedici sistem kuramaz kamera ile
g6zetim yapamaz. Aksi uygulama KVK Komitesi’nin yazili onayini gerektirir.

3. Kamera Kayitlari kigisel veri icerebileceginden Gizli Bilgi olarak muhafaza edilir ve
igslem gordar.

4. Kamera kayitlari icerisinde yer alabilecek Kisisel verilerin islenmesinde Sirket asagidaki
ilkelere uyar.

- Hukuka ve durustlik kurallarina uygun olma.

- Dogru ve gerektiginde guncel olma.

- Belirli, acik ve mesru amagclar icin islenme.

- Islendikleri amacla baglantili, sinirli ve dlgilii olma.

- llgili mevzuatta 6éngoérilen veya iglendikleri amag icin gerekli olan sire kadar
muhafaza edilme.

Tum caliganlar, Kisisel Verilerin Korunmasi Hakkinda Kanun’a uygun olmayan ve Turk Ceza
Kanunu’'nun ihlalini tegkil edebilecek kayit faaliyetinin hapis cezasina varan yaptirimlar
olabilecegini bilir ve tereddit duyulan her durumda Sirket avukatindan goérus alir.

5. Kamera ile kayit ve izleme faaliyeti igin:

a) Bu ydéntemle ulasiimaya c¢alisan mesru bir amacin, ¢ézilmeye calisilan bir
problemin bulunmasi gerekir. Hirsizlik ve teror eylemlerinin engellenmesi,
yangin guvenligi, Uretim proses guvenligi mesru amaca 6rnek olarak verilebilir.

b) Kamera kullanimi bu mesru amacin gergeklestirilebilmesi icin gerekli ve elverisli
olmalidir.

C) Hicbir durumda tuvalet, dus, soyunma alani, emzirme odasi vb. Kisisel
ihtiyaclara 6zgulenmis alanlarda kamera ile izleme islemi yapiimamalidir.

d) Orantililik ilkesi gozetilmelidir; ayni amaca daha az mahremiyet ihlali yaratan bir
yolla ulagilabilecekse o yol tercih edilmelidir.

e) Kamera kayitlari, bu kayitlarin igerigini olusturan bilgiler arasindaki butlnlik
saglanacak sekilde saklanmalidir.

f) Kamera kayitlarinin saklanmasi ve silinmesine iligkin iglemlerin kayitlari,

(loglarin) olasi idari/cezai sorusturma ve uyusmazlik sureglerinde delil olarak
kullanilabilecek sekilde inkar edilemez ve degistirilemez bir yapida tutulmalidir.

g) Uglincl kisiler arasindaki diyaloglarin video gériintileme sistemleri yoluyla
kaydedilmesi, veri sahiplerinin mahremiyetine agir mudahale mahiyeti tagir.
Kamera kaydiyla birlikte ses kaydinin da yapilmasinin mesgru bir amaca
dayanmasi ancak istisnai durumlarda kabul edilebilir. Egitim filmi ¢ekimi, bir
acihisin kayda alinmasi vb. durumlar mesru amaca 6rnek olarak verilebilir.

h) Video goruntuleme yoluyla gerceklestirilen caligan gozetiminin hukuka uygun
olabilmesi igin, faaliyetin ¢alisanlar tzerindeki olumsuz etkisinin igverenin veya
veri sorumlusu dclncu Kigilerin Gstln yarari ile mesrulastiriimasi zorunludur.
Amaclanan yarar ¢alisan mahremiyetine daha az mudahale olusturan alternatif
yollarla saglanabiliyorsa, bu alternatif yollar tercih edilmelidir.
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i) Kameralar, mimkinse sadece amag igin gerekli alanlari gérecek sekilde
konumlandirmalidir.
)] Mesru is amaclari dogrultusunda ses ve video kaydi yapilmasi planlanan

durumlarda kayda konu olacak kigilere bildirim yapilir. Bu bildirim:

- Kolaylikla gérulebilir ve okunabilir veya bizzat kayda alinmig olmalidir.
- Veri sorumlusuna iligkin bilgileri, kaydin amacini icermelidir.

- Veri sorumlusuna erisilebilmesi icin temel iletisim bilgilerini icermelidir.

K) Cevrimici Kamera goérintileri sadece nébetci glivenlik personeli ve gbzetim igin
yazili olarak yetkilendirilmis personel tarafindan izlenebilir. Bu izleme faaliyeti
icin gerekli gizlilik ve guvenlik talimati ilgili birimler tarafindan olusturulur.

)] Kamera kayitlarinin, kayit altina alinmasi ve kopyalanmasi, sistemi kontrol eden
birimler tarafindan talimatlandirilir, yetkisiz kisilere erisim izni verilmez. Bu tip
isleme faaliyeti icin gerekli gizlilik ve guvenlik talimati ilgili birimler tarafindan
olusturulur.

m) Fiziki guvenlik amaci ile kurulan kapali devre kamera ve kayit cihazlarinin her
alti (6) ayda bir envanter calismasi Guvenlik Birimi tarafindan yapilir. Diger
bolimlerin sevk ve idaresindeki kamera sistemleri icin envanter ilgili bolim
yoneticisi tarafindan yapilir ve Glvenlik Birimi’ne bildirilir.

V1. TALIMAT

1. Kamera izleme ve kayit sorumlusu birim; kameralari yonetecek, izleme yapacak ve
kayitlarla islem yapacak kisileri belirler, sorumluluklarini hatirlatir ve yazili olarak yapilacak
islemleri tebli§g eder.

2. Kamera kayitlari otuz (30) gun sure ile saklanir; daha uzun sureli saklama gerektiren
prosesler icin ilgili birimin talimat ve prosedirinde uzun sureli saklamayi gerektiren proses
aciklamasi yapilir. idari ya da adli bir sireg ile ilgilendirilmesi olasi kayitlar (6rnegin hirsizlik,
kavga goruntlleri vb.) aksi yonde bir yargi karari olmadigi takdirde 10 yil sure ile saklanir.

3. Kamera kayitlari, erisimin gifre ve kullanici ad ile yapildidi1 guvenli alanlarda saklanir ve
erisim kayitlari tutulur. Veri igleyen, séz konusu kayitlar igin uygun bir sifre politikasina sahip
olmalidir. Tim kullanici adlari ve sifreler kisiye 6zeldir, higbir sekilde sifre paylasimi yapilamaz.
Veriye yetkisiz ve yasal olmayan erisimlerin tespit edilmesini saglayan kayitlar (log) tutulur,
uygun bir stre saklanir ve dizenli olarak incelenir.

4. Kamera kayitlarina herhangi bir yetkisiz erigsim veya ifsa olmasi durumunda derhal
Gulvenlik Birimi'ne ve ilgili KVK Komitesi'ne bilgi verilir. llgili tim log kayitlari saklanir.

5. Kamera kayitlarinin saklandigi ortamlar koticul yazilimlardan korunma ve engelleme
saglayan uygun programlar (Ornegin anti-viris yazilimlari) ile korunmal ve giincelligi
saglanmalidir. Sirket digindaki Gglncu kisilerin erisimine agik olan ortamlarda (Internet ortami
vb.) sOz konusu kayitlar saklanmaz.

6. Kamera kayitlarini silmek icin uygun yontemler kullanilir. Elektronik ortamlardaki silme
islemleri, geri dondlrulemeyecek sekilde yapilir, diger ortamlar igin (kagit vb.) uygun metotlar
(kagit 6gatacu vb.) kullanilir. S6z konusu kayitlar tutanakla imha edilir.

7. Hareketli kameralar 6nceden programlanmis bolgeleri izler ve kayitlarini yapar; supheli
bir durum diginda sorumluluk sahasi diginda goruntu kaydi ve yakin gekim yapilmaz.

8. Kayitlarin, talimatta belirtilen haller diginda ya da yazili onay alinmadan kopyalanmasi,
yetkisi olmayanlara izlettiriimesi, diger cihazlarla ekran tGzerinden veya diger cihazlar ile kayit
altina alinmasi, elektronik veya diger usullerle iletilmesi, adli siregler disinda Sirket digina
cikariimasi yasaktir. Bu eylemleri yapanlar hakkinda disiplin sorusturmasi yapilir.
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9. Veriler adli islem kapsaminda Emniyet yetkililerine, idari sorusturma nedeni ile ig
denetim birimine ve kisisel veri icermeyen goérintiler sigorta haklari vs. kapsaminda ilgili
birimlere tutanak ile verilir.

10. Goruntulerin ekran Uzerinden ya da diger yontemler kullaniimak suretiyle gesitli
elektronik cihazlar ile kopyalanmasi veya yayin yolu ile bagska cihazlara aktariimasi gibi
igslemler yasaktir.

11. OGG, guvenlik kontrol noktasinda bulunan kameralarin yéninii degistiremez, kayit
cihazlarina Guvenlik Birimi'nin yazih talimati olmadan midahale edemez.

12. OGG kamera operatorleri isyeri, tesis veya santiyenin ilgili yerlerinde 6zel olarak tahsis
edilmis bulunan kapali devre televizyon odalarindan sorumludur, yetkisiz giriglere izin vermez.
Gorevilendirilen personele ilgili talimatlar teblig edilir.

13. OGG, her turlii kapali devre kamera ve kayit sistemi ekipmani arizasini, derhal
Guvenlik Birimine raporlar.



